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РЕШЕНИЕ ЗА ЗАЩИТА ОТ КРАЖБА НА 
ВЪТРЕШНО-ФИРМЕНА ИНФОРМАЦИЯ 

 

ВНИМАНИЕ Мениджърите все по-често се сблъскват с неоторизирано 

изнасяне на фирмена информация от некоректни служители. Нараства 

практиката да се копира базата от фирмени данни (клиенти, 

доставчици, обороти и т.н.) от недоволни, напускащи, уволнени 

или съкратени служители, която след това се предоставя на новия 

работодател или се използва за развиване на паралелен бизнес. 

 
РЕШЕНИЕТО което Ви предлага Инфинити ООД е базирано на продукта 
Endpoint Protector на компанията CoSoSys SLR който осигуряват 
защита, мониторинг, контрол и управление на всички крайни устройства 
(компютри, лаптопи, таблети и смартфони) откъдето е възможно 
изтичането на информация (принтери, запаметяващи устройства, 
преносими памети,TCP/IP и Wi-Fi мрежи, ел.поща, социални мрежи, 
облачни услуги и т.н.): 

Централизиран уеб-базиран менъджмънт - Dashboard 

Централизирано управление  на  използването на преносими 
запаметяващи устройства. Уеб-базираният интерфейс за управление 
улеснява администрирането и предлага информация в реално време 
за активността на контролираните устройства и трансфера на данни 
през тях. 

Основни предимства 
 
▪ Endpoint Protector притежава TCO (Total Cost of 
Ownership) която е с 50% по-ниска от типичните 
за пазара 
 
▪ Конфигурира се и се пуска в експлатация за 70% 
по-малко време от подобните решения 

 
▪ Цената му с 45% по-ниска от подобните решения 

 
“Ние избрахме Endpoint Protector заради цената му, леснотата на 
администрация и детайлният контрол. Решението е лесно за 
инсталация, ефикасно, мощно и лесно за управление. Ние наистина 
харесваме създаването на дневници, shadow - функцията и офлайн 
временната парола.” 
 

Marc Rossi 
 

Infrastructure Director NASS във WIND SAS France 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Управление и контрол на   устройствата Дефинира правата 
(позволените действия) на устройствата, потребителите или компютрите 

 

Основни предимства: 
 

▪ Хардуерната или виртуалната 
машина може да бъде настроени 

 
 
▪ Защита на крайните точки 
под Windows,MacOS и Linux 

Анализ на съдържанието на документите за наличие на чувствителна 

за организацията информация. Създаване на дневници и рапорти при 
откриване на нарушения. Блокиране на възможните   канали   за 
изтичане  на  информация  -  физически  канали, потребителски 

и пуснати за минути 
▪ Уеб-базиран интерфейс 

▪ Интуитивно управление на 
приложения, онлайн и “облачни” услуги. 

устройствата и крайните точки ▪ съвместим с VMWare 
Филтриране по тип на файловете / Проследяване на файлове 

Поемете контрола върху устройствата и приложенията: / Shadowing - създаване на файлове-дубликати   Филтрите 

дават възможност за блокиране на всички или избрани типове 
▪ USB Devices* 
▪ USB Drives* (normal, U3) 

▪ Memory Cards* (SD, CF, etc.) 

▪ CD/DVD-Burner (int., ext.) 

▪ External HDDs* (incl. sATA) 

▪ Printers* 

▪ Floppy Drives 
▪ Card Readers* (int., ext.) 

▪ Webcams* 
▪ WiFi Network Cards 

▪ Digital Cameras* 

▪ iPhones / iPads / iPods* 

▪ Smartphones/BlackBerry/PDAs 

▪ FireWire Devices* 
▪ MP3 Player/Media Players* 

▪ Biometric Devices 

▪ Bluetooth Devices* 

▪ ZIP Drives 

▪ ExpressCards (SSD) 
▪ Wireless USB 

▪ Serial Port 

▪ Teensy Board 

▪ PCMCIA Storage Devices 
 

Защита на крайната точка под: 

▪ E-Mail Clients 
- Outlook 

- Lotus Notes 

- Thunderbird, etc. 

▪ Web Browsers 

- Internet Explorer 

- Firefox 
- Chrome, etc. 

▪ Instant Messaging 
- Skype, etc. 

- Microsoft Communicator 

- Yahoo Messenger, etc. 

▪ File Sharing Applications 

- Dropbox 
- BitTorrent 

- Kazaa, etc. 

▪ Other Applications 

- iTunes 

- Samsung Kies 
- Windows DVD Maker 

- Total Commander 

- FileZilla 

- Team Viewer 

файлове. Функцията “Проследяване на файлове” записва информацията, 
която преминава върху контролираните устройства. Функцията 
“Shadowing” запазва дубликати на всички файлове дори изтритите, 
които  са  копирани,  редактирани, принтирани и  т.н.  преминали 
върху контролираните устройства. 

 
Създаване   на   “бели   списъци”   Само   одобрени   файлове 
могат да бъдат прехвърляни на упълномощените устройства. Всички 
останали файлове се блокират и се рапортуват опитите за тяхното 
прехвърляне. 

 
Управление на отдели Системата дава възможност различните 
отдели в компанията да прилагат независими политики за сигурност. 

 
Създаване на дневници за проследяване на събития - Одитна 
пътека За всички устройства/потребители се създават дневници 
за активността, които по-късно могат да се използват при одит или 

последващ анализ. Системата разполага с инструменти за рапорти, 

анализ и създаване на аналитични графики. 
 

Лесно и бързо прилагане на политики за сигурност с поддръжка 
на Active Directory Улеснено управленив на политиките за сигурност 

чрез използване на шаблони за определени User Groups (Active 
Directory GPOs). Лесно активиране и поддръжка в корпоративната 

MS Windows, Apple MacOS и Linux 
 

Защита срещу изтичането на чувствителна информация с използване на 
преносими  запаметяващи устройства.  Спира  преднамереното или 
случайно изтичане, кражба или загуба на данни. 

мрежа. 
 

Временни офлайн пароли / мрежов “офлайн” режим Работни 

станции които не са включени в мрежата остават защитени с End- 

pont Protector. Предвидена е възможност за временно сваляне на 

забраните върху устройствата чрез пароли когато е необходимо. 

 
 
 

www.infinity.BG 

© Copyright 1997-2017 Infinity Ltd. All rights reserved. 

 
Infinity Ltd. официален представител на CoSoSys за РБългария 

http://www.infinity.bg/


 

 
 

 
 

 
 

 
 

 
 

 
 

Поддържани 
платформ 

Версия .ovf .vmx .vhd 

VMware Workstation 7.1.4 - * - 

VMware Player 3.1.4 - * - 

VMware ESXi, vSphere Client 5.0.0 * - - 

Virtual Box 4.0.1 * - - 

Parallels Desktop for Mac 7.0.1 - * - 

Microsoft Hyper V (2008 R2) 6.1 - - * 
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Самозащита от деактивиране 
Endpoint Protector се самозащитава от деактивиране дори на 
станции върху, които потребителите имат администраторски 
права. 

 

Криптиране чрез EasyLock 
Чрез криптиране с EasyLock е възможно сигурното пренасяне на 
данни чрез преносими устройства. Чрез използване на фирмената 

TrustedDevice  технология се добавя допълнителна сигурност 

при използването на сертифицирани портативни запаметяващи 

устройства. Така, в случаи на кражба или загуба на носителя на 
информация се гарантира, че информацията записана върху 

него не може да бъде достъпната от неоторизирани лица. 

Endpoint Protector като виртуално устройство 
Endpoint Protector е достъпен в VMX, OVF и VHD формати, за да 
бъде съвместим с най-популярните платформи за виртуализация. 

 

 
Поддържани операционни системи 
▪ Windows 10 (32/64bit) 

▪ Windows 7(32/64bit) 

▪ Windows Vista / XP (SP2) (32/64bit) 

▪ Windows 2003/2008 (32/64bit) 
▪ Mac OS X 10.5+ 

▪ Ubuntu 10.04/openSUSE 11.4 
 

Поддържани Directory Services (not required) 

▪ Active Directory 

 
 
 

Endpoint Protector 4 е единственото DLP решение в своята 

категория достъпно и като хардуерно или виртуално 
устройство. Защитата на мрежата с Endpoint Protector в 

сравнение с други решения спестява много време и 

усилия. 

 
Endpoint Protector като хардуерно устройство 
Endpoint Protector е  достъпен като хардуерни устройства с 
различен капацитет, съответстващи на вашите бизнес нужди. 

Хардуерната платформа е  последно поколение и  покрива 

всички стандарти за енергийна ефективност. 

 
 
 
 
 
Поддържат се и други виртуални платформи. 

 
Endpoint Protector осигурява безопастна и сигурна работна 
среда блокирайки всички опити за неупълномощено 
изнасяне на чувствителна информация 

 
Клиенти на CoSoSys Endpoint Protektor 
Над 30 милиона продадени лиценза в повече от 40 държави: 

 
Selectd customers 

 
 
 
 

Selected Models A20 A50 A100 A250 A4000 

 
Капацитет за 
крайните точки 

(Windows / Mac) 

20 50 100 250 4000 

 
Възможност 

за разширение 

10 25 50 125 2000 За повече информация или уговаряне на среща с наш 
специалист, моля позвънете. 

 
Размери 

(Rack mount) 

 
Stand- 

alone 

 
1U 1U 1U 3U 

 

 
За контакт: 

Процесор  ULV 
Single 

Core 

ULV 
Dual 

Core 

ULV 
Dual 

Core 

Quad 
Core 

2X 
Quad 

Core 

 
ИНФИНИТИ ООД 

Официален представител на CoSoSys Ltd. 
за РБългария и РМакедония 

Твърд диск 320 GB 320 GB 320 GB 500 GB  6X 1TB 

(Raid 1) 

 
Интерпред-СТЦ София 1040 

бул.Драган Цанков No:36 

Захранване 60W 
100- 

240V 

200W 
100- 

240V 

200W 
100- 

240V 

260W 
100- 

240V 

2X 800W 
100- 

240V 

 
Тел.: +359 2 489 02 59 

+359 2 489 02 60 
GSM: +359 884166118 
Факс:   +359 2 489 02 60 

Гаранция 

на хардуера 

1 година стандартна гаранция. 
Възможност за допълнително удължаване на гаранцията. 

Изтеглете безплатна 
демо версия от туке 

e-mail: office@infinity.bg 
web: ww.infinity.bg 

 

 
 
 
 
 
 
 
 

© Copyright 1997-2017 Infinity Ltd. All rights reserved. 
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